Un drept fundamental
pentru secolul XXI

Nasterea unei noi libertdti civile

Pe data de 27 februarie 2008, Curtea Constitutionald a
Germaniei a pronuntat o hotarare istorica, a carei importanta
este covarsitoare nu doar pentru publicul german, ci §i pentru
orice internaut de pe planetd. Spre deosebire de situatiile
comune, in care decizia pronuntata de o instantd de contencios
constitutional are ca principal efect inliturarea prevederilor
dintr-o anumita lege, contrare Constitutiei, in cazul acesta, jude-
catorii imbricati in robe rosii au creat un veritabil drept funda-
mental pentru secolul XXI: garantia constitutionala a confiden-
tialitatii i integritatii sistemelor informatice. In opinia avizati a
unor comentatori, aceastd decizie reprezintd, fira nicio exagera-
re, un monument dedicat sferei private a cetateanului in mediul
electronic. Bogitia argumentelor formulate de magistratii
germani in motivarea deciziei, cunoasterea si intelegerea
profundi a elementelor de ordin tehnic, dar si acuratetea
raportarii acestora la drepturile asociate sistemelor informatice
au contribuit la nagterea unei noi libertiti civile recunoscute
oricarui utilizator de mijloace IT&C de pe teritoriul Germaniei.

Dar cine sunt cei ce regretd hotararea Curtii de la Karlsruhe?
Tehnic vorbind, este vorba de guvernul regional al landului
Rhenania de Nord — Westfalia, care a patronat adoptarea, in anul
2007, a unei reglementdri pe baza cireia politia putea utiliza
troieni §i alte produse software asemanitoare, pentru a le
transmite pe e-mail i a scana, in felul acesta, continutul unui
hard-drive al destinatarului. Reprezentantii fortelor de impunere
a legii au argumentat, la vremea respectiva, ca punerea in valoare
a unui mijloc patentat de hackeri este de naturd si asigure
obtinerea unor informatii pretioase despre pregatirea atentatelor
teroriste §i a altor infractiuni grave. Evident, fiind vorba despre
o perchezitie mascata, interventia instantei judecatoresti, ca, de
altfel, si garantiile procesuale standard in materia efectudrii de
perchezitii nu au fost avute in vedere, reglementarea constituind,
in realitate, un cec in alb acordat politiei §i servicilor de
informatii pentru a intra, in mod neautorizat, pe hardul oricarei
persoane, in functie de criterii §i evaludri pentru care nu aveau
obligatia si dea nimédnui socoteald.

O lectie peste timp

Pe un plan mai larg, cea mai mare nemultumire fati de
pronuntarea deciziei se inregistreazd la nivelul guvernului
federal, mai exact, in biroul actualului ministru de interne al
Germaniei, Wolfgang Schiuble, care plinuia — ce-i drept, in
contextul unor indelungate si aprinse dezbateri publice —
instituirea perchezitiilor online i printr-o lege federald. Un al
doilea motiv de nemultumire a titularului Internelor era unul
mai degrabd de orgoliu personal. Aceasta, intrucat cel ce
introdusese plangerea de neconstitutionalitate impotriva
reglementirii din Rhenania de Nord — Westfalia era Gerhart
Baum, fostul ministru de interne de la Bonn, din 1978-1982,
perioada in care REG-ul suporta efectele actiunilor teroriste ale
grupirii Baader-Meinhof, pentru a ciror contracarare guvernul
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intelesese si recurgd la procedee nu tocmai compatibile cu
statul de drept. La distantd de 25 de ani, fostul ministru de
interne ii servea actualului cruciat, inflexibil impotriva
terorismului, o lectie despre modul cum trebuie configurata o
legislatie, astfel incat, pe langad succesul combaterii unui
fenomen indubitabil periculos, sd poatd fi asigurate libertatile
civile derivate din noile tehnologii. O lectie invatata din erorile
trecutului, predati celor care sunt pe cale si le repete astazi.

Decizia Curtii Constitutionale a inteles sa fixeze limita
pand la care pot merge organele politienesti si de informatii,
stabilind linii directoare precise i exceptii foarte reduse, pe
baza cirora, in viitor, se vor putea folosi asemenea mijloace
informatice de investigare, $i numai sub controlul de
legalitate exercitat de judecitori. in plus, garantiile din
legislatia telecomunicatiilor, privind ocrotirea sferei private,
au fost extinse la orice mijloc IT&C, indiferent cd vorbim
despre computerul personal, despre un laptop, o conexiune
wireless, un telefon mobil sau un BlackBerry.

Controverse constitutionale

Comentariile care Inconjoari decizia nu contin doar
elemente laudative. Chiar dacd, aga cum declara Gerhart Baum,
,»prin hotararea pronuntatd, Curtea Constitutionald a ajuns in
era informationala®, existd §i destui critici, nu neaparat din
tabdra autorititilor de combatere a terorismului. In plan strict
juridic, se apreciaza, de pilda, ci judecatorii au addugat la
prevederile Legii fundamentale, nesocotindu-si astfel preroga-
tivele, avind in vedere cd noi libertiti civile nu pot fi adoptate
decat prin revizuirea Constitutici. Este un punct de vedere
principial corect, dar care omite o particularitate a Legii funda-
mentale germane. Fiind adoptati la finele anilor *40, aceasta nu
avea cum si consacre un drept la protectia sferei private —
nemaivorbind de cea racordatd mediilor electronice —, deoarece
problematica de privacy incepe si fie discutatd abia in deceniul
al 8lea. In schimb, art. 1 si art. 2 din Legea fundamentald a
Germaniei consacra dreptul la demnitate §i dreptul la dezvol-
tarea personalititii umane, doud elemente in temeiul carora, in
anul 1983, Curtea de la Karlsruhe a mai ,,creat” o libertate
civild, §i anume dreptul la autodeterminare informationala, in
contextul discutiilor purtate pe marginea a ceea ce un cetitean
este indreptatit si declare despre sine cu ocazia recensiman-
tului populatiei. Din perspectiva tehnic-juridicd, atat in 1983,
cat si in 2008 (cand Curtea a invocat din nou art. 1 si 2 din Consti-
tutie) nu s-a produs un adaos la Legea fundamental, ci o con-
solidare a doua drepturi deja consacrate expres, ca efect al dez-
voltarilor inregistrate in viata sociala §i in domeniul tehnologiei.

Dincolo de orice controverse, va fi interesant de urmarit
ce rezonantd va avea decizia germana in alte state, modul in
care legiuitorii vor sti sa evite coliziunea cu abordari
constitutionale de acest tip, precum si faptul daca noua
libertate civild se va bucura de recunoastere in legislatia si
practica altor tari.




